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Обоснование. В современном мире одним из ключевых направлений в области защиты информации 
является поиск, анализ и разработка методов по устранению потенциальных угроз. Каждый день инфор-
мационные системы подвергаются различным рискам: кибератаки, мошенничество, кража личных данных. 
Атака на операционные системы является одним из самых распространенных видов киберпреступности. 
Это приводит к нарушению доступности, потере целостности и конфиденциальности обрабатываемой ин-
формации.

Цель — разработка системы, способной проводить комплексный анализ уязвимостей операционной 
системы РЕД ОС. Система будет представлять инструменты для выявления, классификации и устранения 
уязвимостей, а также для мониторинга безопасности операционной системы. Мы стремимся создать ин-
струмент, который будет удобен в использовании не только для специалистов в области информационной 
безопасности, но и для обычных пользователей.

Методы.
1. Анализ официальной документации операционной системы РЕД ОС на сайте разработчика. Мы про-

вели тщательный анализ системных утилит, которые предоставляет операционная система. В процессе 
поисков была обнаружена утилита OpenSCAP. OpenSCAP — это набор инструментов для проверки соот-
ветствия систем различным стандартам.

2. Выбор языка программирования. Для разработки программы был выбран объектно-ориентирован-
ный язык программирования Java. Java-программы могут компилироваться в байт-коды без сторонних 
ПО с помощью Java Virtual Machine (JVM). Это означает, что одно и то же приложение может работать 
на различных версиях операционной системы.

3. Разработка программного обеспечения. В процессе разработки нашего проекта мы написали ПО, 
которое запускается с помощью исполняемого файла java — jar. Для полного функционирования про-
граммы из-под программного кода java в терминал РЕД ОС вызываются команды для установки и работы 
OpenSCAP, для сохранения и открытия отчета об уязвимостях в нужном пользователю формате.

4. Анализ результатов и проверка соответствия. Мы удостоверились, соответствует ли система требо-
ваниям, и приняли меры по устранению обнаруженных проблем.

5. Написание документации нашего продукта для пользователей. Мы составили подробную инструкцию, 
как запустить нашу программу в среде операционной системы РЕД ОС.

Результаты. В результате нашего исследования мы разработали собственное программное обеспече-
ние, способное сканировать и оценивать уязвимость операционной системы РЕД ОС на базе встроенной 
утилиты — сканера уязвимостей OpenSCAP.

Выводы. Проведя исследование РЕД ОС, а также создав проект, осуществляющий нахождение уязви-
мостей в этой системе, мы сделали вывод о необходимости анализа уязвимостей ОС, служащего основой 
для разработки новых методов защиты и улучшения общей стратегии информационной безопасности. При-
менение современных технологий машинного обучения может значительно улучшить процесс обеспечения 
информационной безопасности, делая его более систематизированным и эффективным.
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